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Wstep

mToken Asseco MAA to nowoczesna aplikacja do bezpiecznej autoryzacji dyspozyciji
pochodzacych z bankowosci internetowej SBI przy uzyciu urzgdzania mobilnego typu smartfon,
tablet, itp.

Aplikacje ,mToken Asseco MAA” nalezy pobra¢ zaleznie od posiadanego urzgdzenia
mobilnego z portali:

= GETITON
+ Google Play dla systemow Android F’ Google Play

#  Download on the

*  App Store dla systemow iOS L ¢ App Store

Proces pobierania i instalacji aplikacji na urzgdzeniu mobilnym jest analogiczny jak dla kazdej
innej aplikacji umieszczonej na w/w zasobach.

Aplikacja mobilna mToken Asseco MAA dziala na wskazanych platformach mobilnych:
e Android 6.x i nowsza
* i0OS 9.xinowsza

Aplikacja mToken Asseco MAA podczas swojego dziatania wymaga zapewnienia dostepu do
sieci internet (nie jest wymagana karta SIM w urzgdzeniu).

Instalacja mTokena na urzgdzeniu mobilnym

Za pomocg urzgdzenia mobilnego przeznaczonego do autoryzacji zlecen nalezy wejs¢ do
witryny sklepu, wyszukac¢ aplikacje mToken Asseco MAA, pobrac jg i zainstalowac, wykonujac
kolejne kroki podawane przez instalatora aplikacji. Urzgdzenie mobilne dodatkowo powinno mieé
ustawiong blokade ekranu.

Prawidtiowe dziatanie powiadomien PUSH wymaga wiaczenia/odblokowania funkcjonalnosci
powiadomien na urzgadzeniu mobilnym.

Nastepne kroki wymagajg zalogowania sie do systemu SBI.

Powigzanie urzadzenia mobilnego z bankowoscia
elektroniczng SBI
Dla poprawnej obstugi akceptacji dyspozycji za pomocg aplikacji mobilnej konieczne jest

sparowanie urzadzenia autoryzujgcego (na ktorym dziatla aplikacja mobilna mToken Asseco
MAA) z systemem bankowosci internetowej SBI.

Po zalogowaniu sie do bankowosci elektronicznej SBI nalezy wejs¢ w opcje menu Ustawienia ->
Urzadzenie autoryzujgce (rys.1).



Zmiana hasta dostepu

Zmiana hasta tokena RSA
Synchronizacja tokena RSA
Log zdarzen

Dane osobowe

Filtrowanie adreséw IP
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I Urzadzenie autoryzujace I

Rysunek 1

Nastepnie w polu Nazwa urzadzenia nalezy poda¢ wilasng nazwe urzgdzenia
autoryzujgcego, rys.2

Dodaj nowe urzadzenie

Nazwa wtasna Smartfon
urzadzenia

DALEJ

Rysunek 2

Po nadaniu nazwy urzadzenia i kliknieciu na przycisk DALEJ system wymusza autoryzacje
dyspozycji sparowania urzgdzenia z systemem. Sparowanie urzgdzenia wymaga wprowadzenia
kodu SMS wystanego na nr telefonu podany w Banku, rys.3.




Dodaj nowe urzadzenie

Nazwa wiasna
urzgdzenia
Podaj kod
autoryzacyjny

Smartfon

Wpisz kod
Operacjanr 1 zdnia 28.12.2018

DALEJ

Po wprowadzeniu kodu SMS i po wyborze przycisku DALEJ system SBI prezentuje kod

Rysunek 3

aktywacyjny dla urzadzenia autoryzujgcego, rys.4.

Kod aktywacyjny posiada termin waznosci 5 minut.

Kod aktywacyjny
996694

W celu dokoriczenia procesu aktywacji, wygenerowany kod
wprowadzZ w urzgdzeniu autoryzujgcym:
Smartfon

W trakcie aktywowania ustugi w urzadzeniu mobilnym zostaniesz
poproszona/poproszony o podanie kodu weryfikacyjnego, ktory
zostanie wystany za pomocg SMS na numer :
48668**+++6

=

Kod jest wazny 5 minut

Rysunek 4




Powyzszy kod nalezy przepisa¢ do urzgdzenia autoryzujgcego. W tym celu nalezy uruchomic
urzadzenie z zainstalowang aplikacjg mToken Asseco MAA. W celu zarejestrowania urzgdzenia
autoryzujgcego, w aplikacji mobilnej nalezy wybraé¢ przycisk ROZPOCZNIJ, rys.5.
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() rozZPOCZNIJ

Rysunek 5

Nastepnie aplikacja token mobilny poprosi o wprowadzenie kodu wygenerowanego w
bankowosci elektronicznej SBI, rys. 6.
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Przepisz kod aktywacyjny wyswietlony w
bankowosci internetowej
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Rysunek 6



W kolejnym kroku w celu identyfikacji nalezy wprowadzi¢ dodatkowag informacje zgodnie
z instrukcjg wyswietlang na ekranie. Informacjg dodatkowg jest kod weryfikacyjny wystany za
pomocg SMS.

Po wprowadzeniu (za pomocg klawiatury na urzgadzeniu) danych w polu Wprowadz kod
weryfikacyjny nalezy wybra¢ ponownie przycisk DALEJ, rys.7.
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SJAURZADZENIA X

W eelu identyfikacji konieczne |est
podanie kedu weryfikacyjnego, kidry
zostanie przestany za pomocg SMS
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Rysunek 7

W dalszej kolejnosci w polu Wprowadz PIN nalezy wpisa¢ wtasny kod PIN, ktory bedzie stuzyt do
logowania w aplikacji, rys.8. PIN musi posiada¢ od 5 do 8 cyfr i nie moze zawiera¢ podobnych
cyfr lub wg kolejnosci (11111, 22222, 123123, 12345, itp.).

Nastepnie nalezy nacisng¢ klawisz DALEJ, ponownie wprowadzi¢ kod PIN w polu Potwierdz PIN
i zatwierdzi¢ poprzez przycisk DALEJ. System kontroluje prawidtowos¢ i zgodnosé kodu PIN
zdefiniowanego w polach Nowy PIN oraz Potwierdz PIN.

Wprowadz PIN, ktory bedzie sluzyt do
logowara do aplikac)i

WTewatlz PIN @

N
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Po poprawnym wprowadzeniu kodu PIN oraz kodu weryfikacyjnego i zatwierdzeniu przyciskiem
DALEJ, system informuje o pozytywnej aktywacji.
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REJESTRACIA URZADZENIA X

Aktywacja zakonczona
pomysinie

Rysunek 9

Po poprawnej aktywacji urzgdzenia system przekieruje na ekran gtéwny aplikacji, poprzez ktéry
bedzie mozna zalogowaé¢ sie do aplikacji mobilnej za pomocg kodu PIN zdefiniowanego
wczesnie).

Natomiast w bankowosci elektronicznej SBI pojawi sie komunikat potwierdzajgcy sparowanie
Z urzgdzeniem mobilnym, rys. 10.

Uwaga: Jeden identyfikator uzytkownika moze by¢ sparowany w danym momencie wylgcznie z
jednym aktywnym urzadzeniem autoryzujgcym.

Nowe urzgdzenie autoryzujgce

Dodanie urzgdzenia autoryzujgcego zakonczone sukcesem

Rysunek 10
Uwaga: Po zablokowaniu aplikacji w wyniku wpisania 3-krotnie btednego PIN-u nalezy
powtdrzy¢ caty proces parowania urzgdzenia z bankowoscig internetowa.




Autoryzacja operacji

Najpierw nalezy przygotowac przelew w bankowosci elektronicznej (rys.11) i nacisng¢ klawisz
DALEJ. System bankowosci internetowej SBI wys$le do aplikacji mobilnej (mToken Asseco MAA)
powiadomienie PUSH o nowej dyspozycji do autoryzaciji, rys. 11.

Gdbiorca Test Rzeszow

Rachunsk odbiorcy 36 2030 0045 1110 0000 D255 7250
Bank w Miescie

Kwota 1,00 PLN

Tytutem Faktura nr 0123456789/2018
Diata realizachi dzisiaj
29.03.2018

< Pokaz dodatkowe informacje
Powiadomienie autoryzacyjne zostalo wystane do urzadzenia mobilnego.
Pozostan na tej stronie i potwierdZ operacje w aplikacji mobilnej.
"7 Dczekiwanie na podpis aplikacjg mobilng

Rysunek 11

Aplikacja mobilna wyswietla na urzadzeniu mobilnym baner powiadomienia PUSH z informacijg
0 oczekujgcym powiadomieniu autoryzacyjnym, rys.12.

Uwaga: Urzgdzenie mobilne powinno by¢ podtgczone do internetu.
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@ Mobiina autoryzacja « teraz

Powiadomienie
Autoryzacja przelewu

Rysunek 12

Nalezy wybra¢ baner powiadomienia PUSH, ktére uruchamia mToken Asseco MAA lub
bezposrednio uruchomié aplikacje z systemu operacyjnego urzgdzenia mobilnego.

Nastepnie trzeba zalogowac¢ sie do aplikacji mToken Asseco MAA za pomocg kodu PIN
zdefiniowanego na poczatku w procesie rejestracji urzgdzenia autoryzujgcego, rys. 13.
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LOGOWANIE

Bank Spétdzielczy

Bankowosc detaliczna

Podaj PIN, aby sie zalogowac

WprowadZ PIN
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> ZALOGUJ
Rysunek 13

Przyciskiem AKCEPTUJ weryfikujemy oraz potwierdzamy operacje, wyb6r przycisku ODRZUC
powoduje odrzucenie potwierdzenia autoryzacji i ustawienie statusu dyspozycji na odrzucona,
rys.14.
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Faktura VAT nr 0123456789/2018

1

Test Rzeszdw
22 8TOT 0006 0007 2830 3000 0007

36 2030 DO4E 1110 0000 0255 7250
2wykly 29.03.2018

(%) opRZUC | ) AkcepTUY

Rysunek 14

Nastepnie aplikacja poprosi po potwierdzenie operacji kodem PIN.



Czynnosci nalezy zakonczyé przyciskiem ZAKONCZ i WYLOGUJ, rys. 15
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OPERACJA ZAKONCZONA X

Operacja zakoriczona
pomysinie

Dyspozycje przyjeto do realizacji
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Powiadomienia Ustawienia

System bankowosci internetowej SBI prezentuje potwierdzenie autoryzacji dyspozyciji, rys.16.

Potwierdzenie

| Przelew zostat przekazany do realizacji

UTWORZ NOWA PLATNOSC

Kwoia przelewu

1,00 PLN

PoTwiERDZENIE [}
Dans odbiorcy
TestRzeszow ZAPISZ JAKO STABLON
36 2030 0045 1110 0000 0255 7250
Tytutem

LISTA PRZELEWOW

Faktura nr 0123456789/2018

PULPIT

Rysunek 16

Wiecej informacji o mozliwosciach aplikacji mToken ASSECO MAA znajduje sie na naszej
stronie: www.bszurawica.pl oraz na stronie : https://tokenmobilny.

10



