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1. Definicje

Numer Identyfikacyjny (ldentyfikator wytkownika) — unikalny ciag znakdéw przypisany do
uzytkownika. Sty do identyfikacji osoby logafej sk do Systemu.

Kod SMS - cigg cyfr otrzymanych za pomeoviadomaci SMS, stiacy do autoryzacji dyspozycji
wewrgtrz Systemu. Kod ma charakter jednorazowy.

Hasto aktywacyjne — cigg znakéw otrzymany z Banku przezytkownika, stiacy do pierwszego
logowania do Systemu.

Hasto uzytkownika— wiasny cig znakow shagcy do autentykacji podczas logowania, ustalony prze
uzytkownika podczas pierwszego logowania.

Hasto maskowane— logowanie przy pomocy hasta maskowanego oznaezajaley wprowadzé
podczas logowania, losowo wybrane pozyci¢asta uzytkownika w poluKod dostepu.

2. Wstep

System Bankow&zi Internetowej Banku Spoétdzielczego ®urawicy do logowania wykorzystuje
identyfikator wytkownika oraz hasta maskowane. Hasta maskowar#dodatkowym zabezpieczeniem
stosowanym przez Bank podczas logowania do Sys&Bhu

Autoryzacja dyspozycji przezzytkownika, odbywa si poprzez Kod SMS, otrzymywany za porgoc
wiadomaci SMS na numer telefonu komorkowego podanego puzgkownika przy sktadaniu wniosku
o dostp do Systemu SBI.

UWAGA!!
Aktualnie otrzymany Kod SMS mozna wykorzystaé tylko raz. Kazda autoryzacja wymaga innego —
kolejnego Kodu SMS

3. Logowanie do Systemu
Doskp do bankowéci internetowej znajduje &ina stronie Banku Spoétdzielczego #urawicy

www.bszurawica.plpo najechaniu kursorem myszki na przydisigowanie i wybraniu z rozwijanego
menuKlient indywidualny .

Aplikacja bankowséci internetowej znajduje srowniez pod bezpérednim adresenhttps://cbp.cui.pl

W celu zalogowania sido Systemu naky poda& otrzymany w Banku Identyfikatorzytkownika oraz
Hasto maskowane.
Proces logowania odbywassiwustopniowo.

a. Pierwszelogowanie
Podczas pierwszego logowania w pgdumer ldentyfikacyjny” nalery wpisa& ciag znakow
(identyfikator wytkownika) otrzymany od pracownika Banku w trakaostpniania ustugi oraz
nacism¢ przycisk [Dalej] (Rys. 1).
W przypadku Numeru Identyfikacyjnego nie ma znacenelkos¢ wprowadzanych znakow.



LOGOWANIE B

Mumer Identyfikacyjny

Rys. 1
W kolejnym kroku zostanie zaprezentowana formatkaoaliwiajagca podanie hastakdd
dostepu) uzywanego do logowania.
W poszczegolnych polachiKod dostepu”, zaczynajc od pierwszego pola, nake wprowadzé
wszystkie znaki zHasta aktywacyjnego otrzymanego od pracownika Banku w trakcie
udostpniania ustugi oraz naciséprzycisk [Zaloguj] (Rys. 2).
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Kod dostepu

Rys. 2

W kolejnym kroku System poprosi o ustalenia wiasridgsta uzytkownika (Rys. 3).

Hasto musi sktada sie z 10 do 24 dowolnych znakoywnp. 12345678901234567.

Nalezy wpisa& w obu polach to samo hasto (Rys.3) oraz na¢iprzycisk [Zapisz i Zaloguj].

Uwagal!!

Proponujemy, aby ustalg swoje hasto zywa¢ kombinacji cyfr, matych i wielkich liter. Radzimynikat
uzywania fatwych haset (jak np. wiasnego imieniagaato stosowahasta trudne do rozszyfrowania (na
przykiad litery ze stéw pochodeych z cytatéw z ksiek lub z wymylonych zda).




Nowy kod dostepu

Polityka bezpieczenstwa banku wymaga zmiany hasta

Identyfikator JA2222
ka

ZAPISZ | ZALOGUJ

Rys. 3

b. Kolgnelogowania

Podczas kolejnych logowiaw pole ,Numer Identyfikacyjny” naleyy wpisa ciagg znakow
(identyfikator wytkownika) otrzymany od pracownika Banku w traka@ostpniania ustugi oraz
nacisn¢ przycisk [Dalej] (Rys. 1).

W przypadku Numeru Identyfikacyjnego nie ma znacz@nelkos¢ wprowadzanych znakow.

W pole ,Kod dostepu” nalezy wpis& Hasto maskowane czyli losowo wybrane wymagane
pozycje zHasta uzytkownika oraz nacisgé przycisk [Zaloguj] (Rys. 4).

Wymagane pola w poliKod dostepu” s3 aktywne, tzn. mana w dane pole wprowadzznak

z hasta. Pola nieaktywne gvyszarzane” i ,wykropkowane”.

Uwagal!l!
Liczba aktywnych pdl do wpisania hasta mee by krétsza od dtugdci catego hasta.

Przy wpisywaniuHasta maskowaneg@o wpisaniu znaku nagiuje automatyczne przeje do
kolejnego pola.

W przypadku poprawnego wprowadzenia odpowiddnznakéw hasta i potwierdzeniu
danych uaytkownik zostanie zalogowany do Systemu.

Maska hasta zmieniagspo kazdym udanym logowaniu do Systemu SBI.

Przyktad:

Zdefiniowane podczas pierwszego logowania Hagyokownika: 12345678901234567

Na ekranie porej (Rys. 4) w pole Kod dostepu” nalezy wprowadzé drugi, szosty, siédmy,
dziewigty, dziesyty i dwunasty znak hasta tp67902
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System automatycznie kozy sesj pracy uytkownika po uptywie 10 minut bezczyniod uzytkownika.

Po uptywie czasu trwania sesji, wybranie dowolnajjiaw systemie powoduje zaprezentowanie strony
wylogowania. W sytuacji, gdy do zakezenia sesji w systemie zostata 1 minuta w nagtosysiemu
wyswietlany jest licznik prezentgfy czas pozostaly do zakmzenia sesji wraz z komunikatendd
wylogowania pozostato”.

4. Zmiana hasta

Ustalone podczas pierwszego logowania hasten@mamient w dowolnym momencie. Warunkiem jest
zalogowanie si do Systemu i wybranie pozydjlstawieniaz menu aplikacji a nagtnie Zmiana hasta
dostepu.

W celu zmiany hasta nalg pod& Hasto maskowane (obecne hasto wprowadzone zgadniask),
a nasgpnie dwukrotnie nowe hasto (Rys. 5).

Hasto musi mi& od 10 do 24 znakow.

System kontroluje diugo hasta oraz zgodié wartasci wpisanych w polu ,Nowe hasto dept” oraz
,Powtorz nowe hasto”.

Przyktad:

Zdefiniowane podczas pierwszego logowania Hagyokownika: 12345678901234567

Na ekranie ponej (Rys. 5) w pole Qbecny kod dosépu” nalezy wprowadzé pierwszy, czwarty,
szosty, siodmy, dzieglly i dwunasty znak hasta tjl46702

W pole,Nowe hasto dos¢pu” wpisujemy np.: 9876543210987

Pole,Powtorz nowe hasto” wpisujemy ponownie: 9876543210987

Po nadinigciu przycisku [Zatwierd] hasto zostanie zmienione na 9876543210987

Zmiana hasta dostepu

dostepu jest numerem

Z Tym nie powinien Dyc uiawmany

tepu-pamigta) o zachowaniu pod

zasad bezpieczenstwa

nie powinno zaczynac sie od cyfry zero

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

22 23 24

Powtorz nowe hasto

Rys.5
Po zatwierdzeniu (przycisk [Zatwierf, nowe hasto nalgy stosowé od najblzszego logowania
w Systemie.

5. Autoryzacja transakgciji



Kazda operacja maga wptyw na zmiag stanusrodkOw na rachunku wymaga autoryzd¢gdem SMS
otrzymywanym za pom@c wiadomaci SMS na numer telefonu komdérkowego podanego przez
uzytkownika przy sktadaniu wniosku o degtdo Systemu SBI.

Przyktad:

Proces autoryzacji operacji Kodem SMS jest¢mgicy:

— rysunek nr 6 przedstawia ekran formatki zlecenzzlgwu,

— przefcie do ekranu potwierdzenia danych poprzez wybayqgisku [Dalej] na formatce zlecenia,
skutkuje wystaniem doaytkownika (na numer telefonu komorkowego podanegep wytkownika
w momencie skladania wniosku i zapisanego w Systemiygenerowanego na podstawie danych
zlecenia/dyspozycji Kodu SMS; (opcja [Dodaj] przekje zlecenie do koszyka),

— na ekranie potwierdzenia operacji (Rys. 7) prezeatty jest opis pola ,,Podaj kod autoryzacyjny” do
wprowadzenia Kodu SMS zawiegay nr operacji autoryzowanej w danym dniu ppperacja nr 1
z dnia 01.03.2018”

— zlecenie bdzie poprawnie zautoryzowane po wprowadzeniusewzego Kodu SMS dla danej
operacji oraz po wyborze przycisku [Akceptuj]”.

Przelew zwykly v zrschunky  RACH.OSZCZED.ROZLICZ -
54 ...0001 |7 229,69 PLN

Nazwa | adres cdbiorcy Odbiorca Testowy v
N Ukry) petne dane odbiorcy
ul. Testowo 1
00-000 Miasto Testowe
Rachunek odbiorcy 97 9177 0008 9001 0000 0013 0032 v
Bank Spatdzielczy tancut
Kwota 1,00 PLN v
Tytut przelewu testowd| v
Data realizag)i dzisiaj 01.03.2018 &
Powtarzaj D

m : e

Rys. 6



Przelew zwykly z rachunku RACH.0SZCZED.ROZLICZ | 54 9177 0008 3001

Odbiorca

Rachunek cdbiorcy

(]
o
[

Kwota

yiuiem

Data realizac)i

Odbiorca Testowy
ul. Testowo 1
00-000 Miasto Testowe

97 9177 0008 9001 0000 0013 0032
Bank Spdtdzielczy tancut

1,00 PLN

testowo

dzisiaj

0001

01.03.2018

b Pekaz dodatkowe informacie

Podaj kod auteryzacyjny

Operacja nr 1 z dnia 01.03.2018

AKCEPTUJ

Rys. 7

Uwagal!!!
Kazdorazowe wefcie na formatke potwierdzenia danych zlecenia (hawet w przypadku gwrotu do
formularza bez faktycznej zmiany danych) powoduje wgenerowanie i wystanie nowego Kodu SMS.

Do kazdej operacji generowany jest oddzielny Kod SMS.

Prosimy o kadorazowe weryfikowanie poprawém danych otrzymanych w tei wiadomdaci.

Uwaga: Kod autoryzacji nalezy wpisa¢ i zatwierdzi¢ do 3 minut, gdyz po tym okresie wygasa jego
waznos¢.

W przypadku braku dogbncsci systemu autoryzacji generowany jest komunijl&tstem autoryzacji
niedos¢pny. Prosimy sprobowgp&niej”.

6. Nieprawidtowy Kod SMS

Wielokrotna niepoprawna autoryzacja operacjicdbie podany Kod lub Kod nievay z powodu
wygasniecia) spowoduje zablokowanie dalszejanwosci autoryzacji zlece (zablokowanie urdzenia
autoryzacji tj. numeru telefonu komorkowegaytkownika, do czasu odblokowania gdzenia
autoryzacji przez pracownika Banku). W takie] sgjuaostanie zaprezentowany komunik#rak
aktywnego telefonu dla ustugi SMS”.



7. Zablokowanie dostpu

W przypadku podania &dinych danych (w polgkod dostepu”), System wywietli stosowny komunikat
.Niepoprawne dane do autoryzac{Rys. 10), a gytkownik nie zostanie zalogowany.
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Kod dostepu

Rys. 8

Wielokrotne niepoprawne logowanie spowoduje zablokiue dosipu do Systemu Bankowo
Internetowe;.

W przypadku zablokowania dostpu nalezy skontaktowaé sie z Bankiem:

— o0sobkcie — w placowce Banku, ktora wydata dogp do Systemu SBI,
— telefonicznie — pod numerem telefonu 16 672 37 84.

Uwagal!

W przypadku kontaktu telefonicznego, warunkiem pag dyspozycji odblokowania desgu jest
potwierdzenie tasamdci posiadacza rachunku lubzykownika i potwierdzenie jego uprawmiedo
korzystania z Systemu Banko$eb Internetowej SBI i dysponowania rachunkiem bamyam.

W celu odblokowania dosg¢pu do Systemu SBI, uaytkownikowi zostanie wydane nowe Hasto
aktywacyjne, ktére jest przesytane wiadomscia SMS na numer telefonu komérkowego podanego
przez uzytkownika w momencie sktadania wniosku i zapisanega Systemie.

Po otrzymaniu Hasta aktywacyjnego aytkownik postepuje zgodnie z pkt. 3a niniejszej Instrukcji

Na stronie internetowej Bankuvww.bszurawica.pldostpne @ szczegoOtowe informacje na temat
systemu oraz peine instrukcjeytkowania.




